VYHLASKA
ze dne 23. ¢ervna 2009

0 stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych
schranek

Ministerstvo vnitra stanovi podle 8§ 9 odst. 3 a 4, 8 20 odst. 3 a § 21 zakona ¢. 300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi dokumenti, ve znéni zakona
¢..../2009 Sb.:
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Nalezitosti pristupovych udaji pro prihlaSovani do datové schranky

(1) Pfistupové tdaje pro pifihlasovani do datové schranky tvoii uZivatelské jméno
a bezpecnostni heslo.

(2) Uzivatelské jméno je pro kazdou osobu jedine¢né.

(3) Uzivatelské jméno je fetézec nejméné 6 a nejvyse 12 znakd vznikly automatizovanym
generovanim,

(4) Bezpe€nostni heslo je fetézec nejméné 8 a nejvySe 32 znakd. VZdy se jedna
o kombinaci pismen, ¢islic a specidlnich znak.

(5) Pripustné znaky pro tvorbu uzivatelského jména a bezpecnostniho hesla jsou uvedeny
v priloze ¢. 1 k této vyhlasce.

(6) Bezpe€nostni heslo nesmi byt shodné s uZivatelskym jménem, se kterym tvoii
ptistupové udaje.

82

Elektronické prostiedky pro prihlasovani do datové schranky

(1) Pro ptihlasovani do datové schranky lze pouzit elektronicky prostfedek, ktery je
kryptografickym prostiedkem

a) obsahujicim soukromy kryptograficky kli¢ a vetejny kryptograficky kli¢, které jsou
vytvofeny a uzivany s vyuzitim nékteré¢ho z algoritmd uvedenych v bodu I ptilohy €. 2
k této vyhlasce,

b) obsahujicim certifikdt slouZici k autentizaci uzivatele (dale jen ,,autentizaéni certifikat*),
ktery je vytvofen a uzivan s vyuzitim nékteré z hashovacich funkci uvedenych v bodu Il
ptilohy €. 2 k této vyhl&Sce a s vyuzitim algoritmti podle pismene a),

C) umoziujicim vytvofeni, ulozeni a pouziti soukromého kryptografického kli¢e a vetejného
kryptografického klice a autentiza¢niho certifikatu ve formatu podle technické normy
uvedené v bodu III pism. a) ptilohy €. 2 k této vyhlasce; autentiza¢ni certifikat obsahuje
1. udaje umoznujici identifikovat osobu, ktera se pfihlasuje do informacniho systému

datovych schranek,
2. obchodni firmu nebo nazev poskytovatele certifikacnich sluzeb, ktery autentizacni
certifikdt vydal, jedna-li se o pravnickou osobu, nebo jméno, popfipadé jména,



pfijmeni, ptipadné odliSujici dodatek, jedna-li se o fyzickou osobu, a stét, ve kterém
je poskytovatel certifikacnich sluzeb usazen,
3. Ccislo autentizacniho certifikdtu unikatni u daného poskytovatele certifikacnich sluzeb
a
4. udaje o pocatku a konci platnosti autentiza¢niho certifikatu,
d) neumoziujicim pfenos soukromého kryptografického klice podle pismene a)
z tohoto elektronického prostiedku,
e) podporujicim pouziti n€kterého z algoritmu uvedenych v bodu I pfilohy ¢. 2 ktéto
vyhlasce a nékteré z hashovacich funkci uvedenych v bodu II ptilohy €. 2 k této vyhlaSce,
f) jehoz pouziti je podminéno zadanim bezpecnostniho kodu (PIN) a
g) u nc¢hoz neni znamo zvysené riziko ohrozujici provoz informacniho systému datovych
schranek.

(2) Autentizaéni certifikat podle odstavce 1 pism. b) vydava akreditovany poskytovatel
certifika¢nich sluzeb.
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Technické podminky a bezpe¢nostni zasady pro pristup do datové schranky

(1) Prihlasuje-li se osoba opravnéna k pfistupu do datové schranky prostfednictvim
elektronického prostiedku podle § 2, spravce informacniho systému datovych schranek
neumozni ptihlaSeni bez soucasného zadani uZivatelského jména a bezpe¢nostniho hesla
podle § 1. UZiva-li osoba opravnéna k pftistupu do datové schranky K ptihlasovani
elektronicky prostiedek podle § 2, spravce informaéniho systému datovych schranek této
osob& neumozni pfihlaseni pouze pfistupovymi tdaji podle § 1.

(2) Je-li pri prihlaSovani do datové schranky prostiednictvim pFistupovych udaji
podle § 1 bezprostiedné po sobé po paté chybné zadano bezpe€nostni heslo, spravce
informa¢niho systému datovych schrdnek neumozni ptihlaseni do datové schranky
prostiednictvim stejného uZivatelského jména po dobu 1 hodiny od okamZiku péatého
chybného zadani bezpec¢nostniho hesla. Spravce informaéniho systému datovych schranek
soucasné zaSle na elektronickou adresu zvolenou osobou, pro niZz byla datovd schranka
ziizena, nebo administratorem, sdéleni, Ze doslo k pokusu o neopravnéné piihlaseni do datové
schranky a Ze se osobé opravnéné k pristupu do datové schranky doporucuje, aby bez prodleni
provedla zménu bezpe¢nostniho hesla. Véta prvni a druhd se nepouzije, ptihlasuje-li se osoba
opravnéna k pfistupu do datové schranky prostiednictvim elektronického prostifedku
podle § 2.

(3) Neprovede-li osoba opravnéna k ptistupu do datové schranky, ktera je do datové
schranky prihlasena, v datové schrance Zadny ukon po dobu 30 minut, spravce informa¢niho
systému datovych schranek tuto osobu z datové schranky odhlasi. Véta prvni se nepouZije,
je-li do datové schranky piistupovano prostiednictvim elektronického systému spisove sluzby
nebo jiné elektronické aplikace s uzitim systémového certifikatu.

(4) Spravce informa¢niho systéemu datovych schranek umozni osobé opravnéné
k pristupu do datové schranky kdykoliv zménit bezpecnostni heslo. Zménu bezpecnostniho
hesla lze provést zptisobem umoznujicim dalkovy ptistup.

(5) Prihl&Seni do datove schranky prostiednictvim elektronického prosttedku podle § 2 se
fidi bezpeénostnimi zasadami uvedenymi v certifikaéni politice, kterou poskytovatel



certifika¢nich sluzeb vede v souladu se standardem uvedenym v bodu III pism. b) ptilohy ¢. 2
k této vyhlasce a zvefejiuje ji zpisobem umoziujicim dalkovy ptistup.

§4
Piipustné formaty datove zpravy dodavané do datove schranky

Piipustné formaty datové zpravy dodavané do datové schranky jsou stanoveny v piiloze
¢. 3 k této vyhlasce.

§5
Maximalni velikost datové zpravy dodavané do datové schranky
Maximalni velikost datove zpravy dodavané do datové schranky ¢ini 10 MB.
§6

Doba uloZeni datové zpravy v datové schrance

(1) Doba uloZeni datové zpravy v datové schrance ¢ini 90 dnti ode dne, kdy se do této
datové schranky prihlasila osoba, kterda ma s ohledem na rozsah svého opravnéni k dokumentu
obsaZzenému v datové zpravé pristup. Byla-li datovd zprava do datové schranky dodana
zpusobem podle § 18a zakona o elektronickych tikonech a autorizované konverzi dokumentt,
doba uloZeni datové zpravy v datové schrance ¢ini 90 dnti ode dne dodani.

(2) Je-li do datové schranky ptistupovano prostiednictvim elektronického systému
spisové sluzby nebo jiné elektronické aplikace s uzitim systémového certifikatu, doba uloZeni
datové zpravy v datové schrance ¢ini 90 dni ode dne, kdy bylo do této datové schranky
ptistoupeno prostiednictvim elektronického systému spisove sluzby nebo jiné elektronické
aplikace s uzitim systémového certifikatu.

§7
Technické néleZitosti uzivani datové schranky
Spravce informaéniho systému datovych schranek neptijme k odeslani datovou zpravu
a) neni-li v ptipustném formatu stanoveném touto vyhlaskou,
b) prevySuje-li jeji velikost maximalni velikost stanovenou touto vyhlaskou, nebo

c) obsahuje-li Skodlivy kdd, ktery mize poSkodit informaéni systém datovych schranek,
Udaj v ném obsazeny nebo vypocetni techniku drzitele datové schrénky.
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Zpusob tvorby identifikiatoru datové schranky

(1) Spravce informa¢niho systému datovych schranek vytvaii identifikator datové
schranky automatizované s vyuzitim algoritmu pro generovani nahodnych ¢isel.

(2) Identifikdtor datove schranky je pro kazdou datovou schranku jedine¢ny.
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Ucinnost

Tato vyhlaSka nabyva Gi¢innosti dnem 1. ¢ervence 2009.

Ministr:

Ing. Pecina, MBA



Ptiloha ¢. 1 k vyhlasce €. .../2009 Sb.
PFipustné znaky pro tvorbu uZivatelského jména a bezpe¢nostniho hesla

1. Pismena a ¢islice

Ptipustny | ASCIl kod Ptipustny | ASCII kod Ptipustny | ASCII kod
znak ptipustného znak ptipustného znak ptipustného
znaku znaku znaku
0 48 L 76 g 103
1 49 M 77 h 104
2 50 N 78 i 105
3 51 ) 79 j 106
4 52 P 80 k 107
5 53 Q 81 | 108
6 54 R 82 m 109
7 55 S 83 n 110
8 56 T 84 0 111
9 57 U 85 p 112
A 65 V 86 q 113
B 66 W 87 r 114
C 67 X 88 S 115
D 68 Y 89 t 116
E 69 Z 90 u 117
F 70 a 97 v 118
G 71 b 98 w 119
H 72 C 99 X 120
I 73 d 100 y 121
J 74 e 101 z 122
K 75 f 102




. Specialni znaky

Ptipustny | ASCII kod Ptipustny | ASCII kod Ptipustny | ASCII kod
znak ptipustného znak ptipustného znak ptipustného
znaku znaku znaku

! 33 + 43 [ 91

# 35 , 44 ] 93

$ 36 45 _ 95

% 37 . 46 { 123

& 38 : 58 | 124

( 40 = 61 } 125

) 41 ? 63 ~ 126

* 42 @ 64




Ptiloha ¢. 2 k vyhlasce ¢. .../2009 Sb.
Seznam algoritmi, hashovacich funkci, standardi a technickych norem
I. Algoritmy
a) RSA 2048 bitd (RFC 3447)
b) DSA (FIPS PUB 186-2)
c) ECDSA-Fp (ANSI X9.62)

d) ECDSA-F2m (ANSI X9.62)

I1. Hashovaci funkce
a) SHA-1 (FIPS 180-2)
b) SHA-2 — 256, 384, 512 bitii (FIPS 180-2)

c) RIPEMD-160

I11. Standardy a technické normy

a) CSN ISO/IEC 9594-8 Informaéni technologie — Propojeni otevienych systémii — Adresaf:
Zakladni struktury certifikatu vetejného klice a certifikatu atributu

b) ETSI TS 102 042 — Electronic Signatures and Infrastructures (ESI); Policy requirements
for certification authorities issuing public key certificates



Ptiloha ¢. 3 k vyhlasce ¢. .../2009 Sb.
Pripustné formaty datové zpravy dodavané do datové schranky
a) pdf (Portable Document Format)
b) PDF/A (Portable Document Format for the Long-term Archiving)
c) xml (Extensible Markup Language Document)”
d) fo/zfo (602XML Filler dokument)
e) html/htm (Hypertext Markup Language Document)
) odt (Open Document Text)
g) ods (Open Document Spreadsheet)
h) odp (Open Document Presentation)
i) txt (prosty text)
j) rtf (Rich Text Format)
k) doc (MS Word Document)
1) xIs (MS Excel Spreadsheet)
m) ppt (MS PowerPoint Presentation)
n) jpg/jpeg/jfif (Joint Photographic Experts Group File Interchange Format)
0) png (Portable Network Graphics)
p) tiff (Tagged Image File Format)
q) gif (Graphics Interchange Format)
r) mpegl/mpeg2 (Moving Picture Experts Group Phase 1/Phase 2)
s) wav (Waveform Audio Format)
t) mp2/mp3 (MPEG-1 Audio Layer 2/Layer 3)

u) isdoc/isdocx (Information System Document) verze 5.2 a vySSi

Pozn. Pokud odpovidaji vefejné dostupnému XSD schématu publikovanému piijemcem datové zpravy.
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